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BiLiSiM GUVENLIGI TEKNOLOJiSi PROGRAMI DERS iCERIiGi

LYARIYIL
ATI 101 ATATURK iLKELERI VE INKILAP TARIHI | (20 2)AKTS :2

Inkilap Tarihinin Anlami - Tiirk Inkilabmin Onemi, Tiirk Inkilabina Yol Ag¢an Nedenlere
Toplu Bakis, Birinci Diinya Savasi, Osmanli Devletinin Par¢alanmaya Baglanmasi, Isgaller
Karsisinda Memleketin Durumu-Mustafa Kemal Pasa' nin Tutumu, Kurtulus I¢inllk Adim-
Kongreler Yolu lle Teskilatlanma, Cemiyetler, Kuvay1 Milliye- Misak-1 Milli, Tiirkiye Bilyiik
Millet Meclisi'nin Agilisi, Ulusal Ordunun Kurulmasi, iki Onemli Olay: Sevres ve Giimrii
Barigi, Sakarya Savasmma Kadar Kurtulus Miicadelesi, Sakarya Savasi - Biliyiik Taarruz,
Mudanya'dan Lozan'a, Siyasal Alanda Iki Biiyiik Inkilap, "Takrir-i Siikiin . Dénemine Gegis.

TDi 101 TURK DIiLi | (202)AKTS :2

Dil nedir? Dilin sosyal bir kurum olarak millet hayatindaki yeri ve Onemi, dil kiiltiir
miinasebeti, Tiirk dilinin diinya dilleri arasindaki yeri, Tirk dilinin gelismesi ve tarihi
devreleri, Tirk dilinin bugilinkii durumu ve yayilma alanlari, Tiirkcede sesler ve
siniflandiriimasi, Tiirkgenin ses ozellikleri ve ses bilgisi ile ilgili kurallar, Hece bilgisi, imla
kurallar1 ve uygulamasi, Noktalama isaretleri ve uygulamasi.

YDI 101 YABANCI DIiL | (INGILIiZCE) (20 2)AKTS :2

Bu ders ogrencilerin temel Ingilizcenin dilbilgisel ve dilbilimsel agidan dogru yapilari
tanimalarmni, belli Ingilizce kelimeleri aktif bir sekilde kullanmalarini ve tanimalarini ve
karsilagsacaklar Ingilizce metinleri okuyabilme ve anlayabilme, kendilerini yazili ve sdzlii
ifade edebilmelerini hedefler.

BGP115 MATEMATIK (4 0 4)AKTS :7

Kiimeler ve sayilar; Sayilarla ilgili islemler ve say1 sistemleri; Diziler ve say1 dizilerinde dort
islemler; Aritmetik ve geometrik diziler; Fonksiyonlarda temel islemler; Fonksiyon cesitleri
ve grafikler; Ustel fonksiyonlar; Logaritma; Istatistik ve kavramlar; Denklem kavramu;
Esitsizlik kavrami; Tiirev ve uygulamalari.

BGP 101 PROGRAMLAMA TEMELLERI (3 14)AKTS :6

Algoritma; Akis Diyagrami; Programlama Araglari; Degiskenler ve Sabitler; Giris-Cikis
Islemleri; Operatorler; Karar Yapilari; Dongiiler; Diziler; Alt Programlar; Sirali Dosyalar;
Rastgele Erisimli Dosyalar.



BGP 103 AG TEMELLERI (20 2)AKTS :2

Bilgisayar aglarma giris, LAN, MAN ve WAN yapilari, OSI referans modeli ve katmanlari,
kablolu ve kablosuz aglar.

BGP 105 OFIS YAZILIMLARI (213)AKTS:3

Belge Islemleri, Bicimlendirme Islemleri; Denetimi, Yazdirma, Tablo Islemleri; Nesne
Islemleri, Gelismis Ozellikler; Makrolar, Ozellestirme; Calisma Alani, Veri Girisi,
Bigimlendirme Islemleri; Formiiller, Fonksiyonlar; Grafik Islemleri, Veri Analizi; Veri
Analizi; Yazdirma, Makrolar, Ozellestirme; Calisma Alami, Slayt Islemleri, Tasarim; Slayt
Nesneleri, Gosteri Ayarlari; Yazdirma, Ozellestirme; internet Kavramlari; E-Posta.

BGP 107 ISLETIM SISTEMLERI (2 13)AKTS :3

Isletim sistemlerine giris, Windows tabanli isletim sistemlerinin yapisi, dosya yapilar1 ve
gruplandirmalar.

BGP 109 SOSYAL SORUMLULUK VE ETIK (2 0 2)AKTS :3

Sosyal Sorumluluk ve Etik tanimlari, Bireysel Etik Tanimlari, Etik Degerlerin Tarihsel Gelisimi,
Etik’in Kapsam ve Icerigi, Kurumsal Degerler, Yozlagsma Nedir? Etik Davraniglarda Olumlu ve
Olumsuz Duygular, Mesleki Etik.

BGP 111 YONETIM BILiSIM SISTEMLERI (20 2)AKTS :3

Dijital Isletmeler; Isletme Bilgi Sistemleri; Bilgi Sistemlerinin Isletme Yonetimi ve
Stratejilerine Etkisi; Bilisim Teknolojileri; Bilgi Sistemi Yazilimlari; Veri Kaynaklarmin
Yonetimi; Isletme Siireglerini Bilgi Sistemleri ile Yeniden Yapilandirma; Bilgi Sistemi
Projelerinin Degeri ve Yonetimi; Yapay Zeka ile Yonetim Kararlarmin Desteklenmesi; Bilgi
Sistemlerinin Giivenligi; Kurumsal Kaynak Planlama(ERP) yazilimlarinin analizi.

BGP 113 iS SAGLIGI VE GUVENLIGi (2 02) AKTS:3

Is Saglig1 ve Giivenligi Kavrami, Is Saglig1 ve Giivenligi Kavrami tarihsel gelisimi, Diinyada
ve iilkemizde Is Saghg ve Giivenligi Kavraminin gelisimi, Giivenlik kiiltiirii, Ulusal ve
Uluslar aras1 Kuruluslar ve Sézlesmeler, Is Hijyeni, Fiziksel Risk Etmenleri, Piskososyal Risk
Etmenleri, Ergonomi, Saglik ve Giivenlik Isaretleri, Havalandirma ve Iiklimlendirme
Prensipleri, Is Kazalar, Saglik Gozetimi ve Meslek Hastaliklari, Is Giivenligi Yoniinden
Yapilmas1 Gereken Kontroller ve Diizenlenecek Belgeler



ILYARIYIL

ATI 102 ATATURK iLKELERI VE INKILAP TARIHI Il (20 2) AKTS:2

Tiirk Inkilabmimn  Yiiriitiilmesindeki Ozellikler, Hukuk Sisteminin Kurulmasi,Egitim
Sisteminin Kurulmasi, Ekonomi ve Maliye Alaninda Harcanan Cabalar, Toplumsal Yasayis1
Diizenleyen Diger Yenilikler, Atatiirk Doneminde Tiirkiye Cumbhuriyetinin .I¢ Siyaseti,
Atatiirk Déneminde Tiirkiye Cumbhuriyetinin Dig Siyaseti, Unite Eki: Atatiirk'iin Oliimii,
Atatiirk'iin Déneminden Sonra Tiirkiye Cumhuriyeti'nin I¢ ve Dis Siyaseti, (1938-1983 Ozet)
, Atatiirk Ilkeleri Genel Olarak, Atatiirk ilkeleriCumhuriyetgilik, Atatiirk Ilkeleri - (2)
Milliyetgilik (Ulusguluk), Atatiirk llkeleri (3)-(4) (Halkgilik ve Devletgilik), Atatiirk Ilkeleri
(5) Laiklik, Atatiirk Ilkeleri (6) Inkilap¢ilik, Genel Degerlendirme.

TDi 102 TURK DILI Il (202) AKTS:2

Tiirk¢enin yapim ekleri ve uygulamasi, Kompozisyonla ilgili genel bilgiler, Kelime tiirleri,
Ciimlenin unsurlari, ciimle tahlili uygulamasi, Anlatim ve ciimle bozukluklari ve bunlarin
diizeltilmesi, Dilekce, tutanak, mektup ve c¢esitleri, Bilimsel yazilarin hazirlanmasinda
uyulacak esaslar,

YDI 102 YABANCI DIL 11 (INGILIZCE) (202) AKTS:2

Ogrencilerin temel Ingilizce bilgilerini pekistirmek icin cesitli Ogretici etkinlikleri
uygulayabilmelerini, kelime 6grenme, hafizada tutma ve gerektiginde kullanma beceri ve
stratejileri  gelistirmelerini, karsilastiklart metinleri  6grendikleri okuma stratejilerini
kullanarak okuyabilmelerini, ihtiyag ve seviyeleri dogrultusunda Ingilizce yazma becerileri
edinmelerini saglamay1 hedefler.

BGP 102 JAVA PROGRAMLAMA  (213) AKTS:4

Java dilinin genel yapisi, kullanilan operatorler, degiskenler, dongii ve karar islemleri, Sinif-
nesne kavramlari, tek ve ¢ift boyutlu diziler.

BGP 104 WEB TASARIMININ TEMELLERI (21 3) AKTS:3

Internet ve WEB Tanimlari; Html Temel Etiketleri; Metin ve Goriiniim Etiketleri; Baglanti
(K&prii) Olusturma; Tablo Islemleri; Formlar; Cerceveler; Coklu Ortam Araglari; Stil
Sablonu(CSS) Temelleri; Stil Sablonu(CSS) Ozellikleri; Stil Sablonu(CSS) Ozellikleri Stil
Sablonu(CSS) Menii Islemleri; Stil Sablonu(CSS) Menii Islemleri; Tarayici Sorunlari ve
Coziimleri.



BGP 106 VERI TABANI (31 4) AKTS:6

Genel Kavramlar; Veri ve verinin yapisi, verini derlenmesi ve analizi; Varlik ve 6zellik
tablolarinin olusturulmasi; Varliklar arsindaki iligkiler; Bagimli varlik bagimsiz varlik
iligkileri; Varlik ve Tablo iliskisi; SQL diline giris Veritaban1 ve veritabanidzeklikleri;
Tablolar ve Alan Kisitlamalar1 Tablolar arasi iliskiler; Tabloya Bilgi ekleme; Tablodan bilgi
silme ve giincelleme; Tablodan bilgi ¢ekme; Farkli tablolardan bilgi ¢ekme; I¢ ice select;
Gruplama, hesaplatma, saydirma vb.

BGP 108 BILGI VE AG GUVENLIGI (213) AKTS:2

Temel glivenlik kavramlari, Veri glivenligini tehdit eden unsurlar, Sifreleme yontemleri ve
teknikleri, giivenligi tehdit eden saldirilar ve korunma yontemleri, e-posta giivenligi. Giivenlik
duvarlari, yapilandirilmasi, ag cihazlarinin giivenligi, Ag giivenligi test ve denetim araglari, ag
trafik analizi ve log takibi, sanal 6zel aglar, saldir1 tespit sistemleri, uzaktan erisim yontem ve
giivenligi, veri glivenligi ve yedekleme.

BGP 110 BiLiSIM HUKUKU  (202) AKTS:3

Bilisim hukukunun &nemi ve yeri; Internet iizerinde sdzlesmenin kurulmasi; Bilisim
Teknolojileri ve Is Hukuku; Elektronik ticaret; Elektronik imza; internette Fikri Miilkiyet
Haklari; Bilisim ve kisilik haklari; Bilisim ile birlikte ortaya ¢ikan sug tipleri; Internet
yayinciligt ve uluslararast hukuk; Bilisim hukuku ve veri giivenligi; Hak ihlallerinde
uygulanacak prosediir; Erisimin engellenmesi.

BGP 112 BILGISAYAR DONANIMI (202) AKTS:3

Bilgisayar Kasasinin Bakimi; Cevre Birimlerinin Bakimi; Diziistii Bilgisayarlarin Bakimi;
Yardimc1 Bakim Yazilimlari; Giivenlik Bakimi; Veri Kurtarma Islemleri; I¢ Donanim
Sorunlari; Cevre Birimleri Sorunlari; Diziistii Bilgisayar Sorunlari; Temel Bilgisayar Hatalar
ve Giderme; Isletim Sistemi Sorunlar;; Sorun Giderme Yazilimlari; Kurulum Sorunlari;
Yapilandirma Sorunlart; Ag Yapilandirmasi Sorunlari; Paylasim ve Giivenlik Sorunlari.

BGP 114 VERI YAPILARI VE PROGRAMLAMA (213) AKTS:3

Kullanici Tanimli Tipler , Dosyalar , Isaretciler , Ozyineleme , Siralama ve Arama
algoritmalari, Kiitiiphaneler , Kesmeler , Port kullanimi

BGP 116 GOMULU SISTEMLER (213) AKTS:3

Gomiilii Sistemlere Giris, Mikrodenetleyiciler ve MSP430, Assembly ile yazilim olusturma,
Gomiili C ile tasarim, MSP 430 i¢in zamanlayici, MSP 430 kesmeler ve uygulamalari,
Gergek zamanlh isletim sistemi tasarimi, Cok durumlu sistemler, Dis birimlerin arabirimle
baglanmasi



BGP 118 SENSORLER (213) AKTS:3

Sicaklik Algilayicilari, Nem Algilayicilari, Hiz Algilayicilari, Titresim Algilayicilari, Ivme
Algilayicilar, Konum Algilayicilari, Yaklasim Algilayicilari, Basing Algilayicilar, Akis
Algilayicilari, Seviye Algilayicilari, Darbe (Kuvvet) Algilayicilart

STJ 102 STAJ (0-0-0) AKTS:10

30 isgiinii uygulamali meslek egitimi
1L YARIYIL

BGP 201 KIMLIK VE KAYNAK YONETIMI  (213) AKTS:4

Genel Kavramlar, Kimlik yonetimi, Dogrulama, Yetkilendirme. Kimlik Yo6netimi, Erisim
Yo6netimi, Glivenlik Zekasi, Erisim Kontrolii Politikasi, Kullanict Erigsiminin Yonetilmesi, Ag
Erisim Kontrolii, Mobil Bilgi Isleme ve Uzaktan Calisma, Bilgi Giivenligi A¢isindan Erigsim
Kontrolii.

BGP 211 KALITE GUVENCE VE STANDARTLARI (202) AKTS:4

Standardizasyonla ilgili temel bilgileri kavrayabilme; Kalite ve Kalite Kavramlar ile ilgili
bilgileri kavrayabilme; Kalite Giivencenin 6nemini kavrayabilme ve igerigini anlayabilme,
TS-EN-1SO 9000, TS-EN-1SO 9001, TS-EN-1SO 9004, I1SO 19011 standartlar1 ve Mesleki
standartlar1 kavrayabilmeleri.

BGP 213 iSLETME YONETIMI (202) AKTS:4

Isletme ve Yonetimin Temel Kavramlari, Amaglar1 ve Cevre ile Iliskileri, Isletmelerin
Siuflandirilmasi, Isletmelerin Kurulus  Calismalari, Biuyiikligi ve Kapasitesi, Isletme
Fonksiyonlari, Organizasyonlarin Isleyisi

BGP 227 BIREYSEL VERiI GUVENLiIGi TEKNOLOJILERI (213) AKTS:2

Kisisel bilgi giivenligi ve 6nemi, E-devlet giris bilgileri, Internet bankacilig1 giris bilgileri,
Kredi kart1 bilgileri, Elektronik posta giris bilgileri, viriis, keylogger, hacker, spam, malware.

BGP 217 MOBIL PROGRAMLAMA (2-2-3) AKTS:4

Dersin igerigini, mobil programlamaya girig, mobil programlama yapabilmek icin gerekli
platformlarin kurulumu ve kullanimi, Uygulama elemanlar1 ve aktivite yapisi, Dosya
yonetimi, Veritaban1 yonetimi, Internet erisimi ve arka plan islemleri ile konum yonetimi ve
harita saglayici.



BGP 219 iLERi AG TEKNOLOJILERiI  (223) AKTS:5

OSI modeli ve katmanlar, LAN ve WAN teknolojileri, IP v4, IP v6, Alt aglar, Routing, 802.x
ailesi

BGP 221 SAVUNMA ALGORITMALARI (223) AKTS:4

Veritaban1 tasarlamak, veritabanini olusturmak, veritabaninda sorgulama yapmak,
veritabanindan bilgi okumak, veritaban1 yonetimsel fonksiyonlar1 kullanmak, savunma
sistemleri ve algoritmalarin1 hazirlamak, savunma algoritmalarimin performanslarini test
etmek.

BGP 223 ACIK KAYNAK ISLETIM SISTEMI (21 3) AKTS:4

Acik Kaynak Kodlu isletim Sistemi Yapisi, Temel Masaiistii Kavramlari ve Islemleri, Dosya
Sistemi ve Calisma Mant1g1, Ac¢ik Kaynak Isletim Sistemi Temel Araglar1 ve Uygulamalari,
Temel Ag Programlar1 ve Ag Ayarlari, Internet Baglantisi, Temel Kullanici ve Grup Islemleri
Acik Kaynak Isletim Sistemi Editorleri, Program Kurma ve Giincelleme, Kabuk Islemleri,
Dosya ve Dizin Paylagimi.

BGP 225 WEB VE UYGULAMA SUNUCU SALDIRILARI (22 3) AKTS:5

Aktif saldirt belirleme ve engelleme sistemleri, ag/host tabanli NIPS/HIPS(Network / Host
IntrusionPreventionSystem), Log Analizi, Sniffer, Scalp, Directory Traversal Denemelerini
Bulma, SQL Injection, CommandExecution Denemeleri.

IV. YARIYIL
BGP 214 BULUT BILISIM SISTEMLERI (30 3) AKTS:4

Bulut Bilisime Giris, Bulut Bilisim Hizmet Modelleri, Bulut Bilisim Dagitim Modelleri,
Gilincel Bulut Bilisim Uygulamalari, Bulut Bilisim Kullanom Alanlari, Bulut Bilisim
Avantajlar ve Dezavantajlari, Mobil Bulut Uygulamalari.

BGP 216 iCERIK YONETIM SiISTEMLERi (20 2) AKTS:2

Igerik ydnetim sisteminin kurulumu; veritabani olusturularak bir sunucuya aktarilmasi; site
yonetimi; igerik yonetimi; bilesen yoOnetimi; eklenti yOnetimi; araglarin yonetimi; tema
yonetimi; Mambo, Joomla, Wordpress, Drupal araglar1 ile icerik yonetim sistemlerinin
uygulamalari.

BGP 218 KRIPTOLOJi ALGORITMALARI (30 3) AKTS:4

Sezar sifrelemesi, Rotor makinesi (Enigma), A¢ik anahtarli sifreleme, Cirp1 fonksiyonlari,
Veri gizleme teknikleri.



BGP 224 GUVENLIK DENETIM SURECI VE YONETIMI (2 1 3)AKTS:5

IP adreslerini 6l¢eklendirmek. Genis ag tasarlamak, kurmak ve modellemek. Sanal sunucu
iizerinden calistirllan aglarin giivenlik denetimlerinin yapilmasi ve performanslarinin test
edilmesi.

BGP 226 BILGISAYAR AGLARININ PROGRAMLANMASI (2 1 3)AKTS:5

Java giris-cikis ve hata denetimleri, javathreadleri, soket programlama, uzak metod
uyarilmasi, javaservlets, javascript , java server pages.

BGP 228 AG GUVENLIK UYGULAMALARI (2 2 3)AKTS:4

Ag yonetimini saglamak, Ag hizmetlerini yonetmek. Biiyiikk orta ve kiiclik 6lgekli aglarin
modellenmesi sirasinda olusacak giivenlik aciklar1 iizerinden algoritmalar gelistirmek ve
sunucu iizerinde test etmek.

BGP 230 GUVENLIK DUVARI COZUM UYGULAMALARI (22 3)AKTS:5

Giivenlik duvart cihazlarinin degisiklik yonetimi, yapilandirma analizi, glivenlik denetimi,
bant genisligi izleme ve givenlik raporlama, Givenlik Duvarlari, Proxy Sunucular, [zinsiz
Giris Algilama Sistemi (IDS)/Izinsiz Giris Onleme Sistemi (IPS) ve Sanal Ozel Aglar (VPN).

BGP 232 SANALLASTIRMA TEKNOLOJILERI (2 2 3)AKTS:4

Sanallastirma Hakkinda, Sanal Aglar1 ve Sanal Depolama Alanlarini Yonetme, Yiiksek
Erisilebilirlik ve Hata Toleransi, Olgiilebilirlik, Donanim Gereksinimleri, Sanal Makina
Depolama Y6netimi, Snapshotlart Kullanma, Sanal Aglar1 Yonetme.

BGP 234 GIRISIMCILIK VE YENILIKCILIK (2 02)AKTS:3

Girisimcilik kavram ve yaklagimlari; girisimcilik siireci: fikir tiretme, fizibilite analizi, is plan
ve strateji, organizasyon tasarimi, yeni is takimini kurma, finansman, fikri haklarin
korunmasi; yeni is planlarinin uygulamaya konmasi; organizasyonlarda inovasyon ve
degisim; yeni pazarlar yaratma; operasyonel zorluklar ve firsatlar; aile isletmelerinin gelisimi
ve yonetimi; aile isletmelerinde yasam dongiisii; yonetim devri plani ve profesyonel yonetime
gecis; girisimcilikte basar1 ve basarisizlik 6rnekleri.

BGP 236 SUNUCU ISLETIM SISTEMLERI (2-2-3) AKTS:4

Sunucu isletim sistemini kullanima hazirlamak, veri yonetimini gergeklestirmek, sunucu
isletim sisteminin dizin hizmetini yonetmek, ag sistemini saglamak.



BGP220 iS YERI EGITIMI (6-4-8) AKTS:15

“Is Yeri Egitimi ve Is Yeri Uygulamas1” dersleri kapsaminda; nitelikli meslek elemani olarak
gorev yapacaklart isyerlerindeki sorumluluklarini, isci-igveren iliskilerini, organizasyonu,
iiretim ve is glivenligi sistemlerini ve yeni teknolojileri tanimalarini saglayici faaliyetler

BGP222 iS YERI UYGULAMASI (0-20-10) AKTS:15
“Is Yeri Egitimi ve Is Yeri Uygulamas1” dersleri kapsaminda; nitelikli meslek eleman1 olarak

gorev yapacaklar igyerlerindeki sorumluluklarini, is¢i-isveren iligkilerini, organizasyonu,
iiretim ve is glivenligi sistemlerini ve yeni teknolojileri tanimalarini saglayici faaliyetler



